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 SIDfmをご利用頂き誠にありがとうございます。

―――――――――――――――――――――――――――――――――――
■インデックス（フィルタ名：Red Hat Linux Server )
―――――――――――――――――――――――――――――――――――
    https://sid.softek.jp/filter/risk_ufilter/xxxx

  --------------------------------------------------------------------
 【01】セキュリティホール情報(3件)

  No ID    CVSS TITLE
   1 47260  7.5 Red Hat Enterprise Linux 9 の nodejs:18 にポリシー機構を迂回されるなど複数の問題
   2 47261  7.2 Red Hat Enterprise Linux 9 の postgresql:15 に特権を奪われるなど複数の問題
   3 47263  5.9 Red Hat Enterprise Linux 9 の samba にメッセージを改竄される問題

  (表示マークの意味) 数字はCVSS値(____は登録無し)
  --------------------------------------------------------------------
 【02】設定変更手続きのご案内
  --------------------------------------------------------------------
 【03】お問合せ
  --------------------------------------------------------------------

                               ■■■■

―――――――――――――――――――――――――――――――――――
 【01】セキュリティホール情報(3件)
―――――――――――――――――――――――――――――――――――

セキュリティホールをCVSSスコアの降順に表示しています。

◆――――――――――――――――――――――――――――――――――
  ○No.1 ID:47260  ○2023/08/01  ○CVSSv3: 7.5
  ○Red Hat Enterprise Linux 9 登録

  Red Hat Enterprise Linux 9 の nodejs:18 にポリシー機構を迂回されるな
  ど複数の問題
  https://sid.softek.jp/filter/sinfo/47260

  Red Hat Enterprise Linux 9 の nodejs:18 モジュールは、実装上の原因で
  複数のセキュリティホールが存在します。これらのセキュリティホールによ
  り、ポリシー機構による制限を迂回され、policy.json へ定義した以外のモ
  ジュールを使用されるなどの攻撃を受ける可能性があります。

◆――――――――――――――――――――――――――――――――――
  ○No.2 ID:47261  ○2023/08/01  ○CVSSv3: 7.2
  ○Red Hat Enterprise Linux 9 登録

  Red Hat Enterprise Linux 9 の postgresql:15 に特権を奪われるなど複数
  の問題
  https://sid.softek.jp/filter/sinfo/47261

https://sid.softek.jp/
https://sid.softek.jp/filter/risk_ufilter/xxxx
https://sid.softek.jp/filter/sinfo/47260
https://sid.softek.jp/filter/sinfo/47261


  Red Hat Enterprise Linux 9 の postgresql:15 モジュールは、実装上の原
  因で複数のセキュリティホールが存在します。これらのセキュリティホール
  を利用された場合、データベースの CREATE 権限を持つ攻撃者によって、特
  権で任意のコードを実行されるなどの攻撃を受ける可能性があります。

◆――――――――――――――――――――――――――――――――――
  ○No.3 ID:47263  ○2023/08/01  ○CVSSv3: 5.9
  ○Red Hat Enterprise Linux 9 登録

  Red Hat Enterprise Linux 9 の samba にメッセージを改竄される問題
  https://sid.softek.jp/filter/sinfo/47263

  Red Hat Enterprise Linux 9 の samba パッケージは、SMB2 パケットの処
  理が原因でセキュリティホールが存在します。このセキュリティホールを利
  用された場合、リモートの攻撃者によって中間者攻撃を受け、SMB2 メッセ
  ージを改竄される可能性があります。

―――――――――――――――――――――――――――――――――――
【02】設定変更手続きのご案内
―――――――――――――――――――――――――――――――――――

◆設定変更
------------------------------
  メール送信設定の変更は、以下よりお手続きください。

  https://sid.softek.jp/filter/personal/

―――――――――――――――――――――――――――――――――――
【03】お問合せ
―――――――――――――――――――――――――――――――――――
 株式会社サイバーセキュリティクラウド SIDfm サポート
 ○電話      03 - 6417 - 9339
 ○E-mail    sidfm-support@cscloud.co.jp
 ○Webページ https://sid.softek.jp/

―――――――――――――――――――――――――――――――――――
    (C) 1998-2023 Cyber Security Cloud, Inc.  All Rights Reserved.

本セキュリティホール情報の著作権は、(株)サイバーセキュリティクラウドに
帰属します。
本情報の一部もしくは全てを(株)サイバーセキュリティクラウドに無断で、
転送/転載/複製/改変/放送/公衆送信/翻訳/販売/貸与などの利用をすることは
できません。
―――――――――――――――――――――――――――――――――――
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